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PLAN DE GESTION DE IMPACTOS Y MITIGACION ESTABLECIDOS
1. OBJETIVO

Formular un conjunto de medidas de gestion de riesgos de la informacidén con foco en la
prevencion y mitigacion de los impactos significativos, atendiendo debilidades y amenazas a
través fortalezas y oportunidades que la Entidad posea y detecte de manera que sus efectos
sean neutralizados o reducidos hasta brindar garantias en la prestacion del servicio misional y
los objetivos estratégicos trazados por SERVICIUDAD E.S.P.

2. ALCANCE

El alcance del presente plan aplica a todos los procesos de la Entidad (Estratégico - Misional
— Apoyo -Control) atendiendo el impacto que los riesgos sobre la seguridad de la informacién
podrian generar desde cada area de SERVICIUDAD E.S.P.

3. MEDIDAS

Marcos de referencia en atencion al ciudadano por los servicios publicos prestados por la
Entidad.

El Ministerio de Ambiente, Vivienda y Desarrollo Territorial, mediante el Reglamento Técnico
del Sector de Agua Potable y Saneamiento Basico — RAS, cuando sefiala los requisitos
obligatorios que deben cumplir las obras, equipos y procedimientos operativos que se utilicen
en la prestacion de los servicios publicos de acueducto, alcantarillado y aseo.

La Comisiébn Reguladora de Agua Potable y Saneamiento Basico — CRA, encargada de
promover la competencia entre quienes presten los servicios de acueducto, alcantarillado y
aseo o regular los monopolios en la prestacién de tales servicios cuando la competencia no
sea posible.

El Ministerio de Proteccién Social (antes Ministerio de Salud), cuando en cumplimiento del
Decreto 1594 de 1984 de Minsalud, determina los requisitos de calidad de los vertimientos del
sistema de alcantarillado a la fuente receptora correspondiente.

4. RIESGO
Es la probabilidad de ocurrencia y no ocurrencia de una evento o actividad, que, de poder
materializarse, podria afectar a procesos de mayor o menor impacto en la prestacién del
servicio.

4.1. TIPOS DE RIESGO
Para el tratamiento de riesgos se tendran en cuenta la siguiente clasificacion:

- Riesgo financiero

- Riesgo legal M
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- Riesgo de reputacion
- Riesgo de control

- Riesgo inherente

- Riesgo residual

4.2.  ADMINISTRACION DEL RIESGO
En la matriz de riesgos de seguridad y privacidad de la informacion se desglosa

- ldentificacion del riesgo

- Andlisis y probabilidad de impacto

- Control a riesgos probables

- Seguimiento a plan de accién sobre riesgos
- Mitigacién de riesgo.

La matriz de riesgos de seguridad y privacidad de la informacion en construccion, se presenta
como un planteamiento que debe ejecutarse por cada una de las areas con responsables
directos en los subgerentes y directores y seguimiento a través de la Direccion de la Oficina
de Tl 'y Control Interno.

5. POBABILIDAD E IMPACTO

Una vez identificados los riesgos asociados a los distintos procesos, es necesario delimitar,
dentro del mismo la probabilidad de ocurrencia y materializacion del riesgo dentro de los
procedimientos que actualmente se aplican en los procesos analizados y su impacto en la
operacion del servicio de la Entidad. Aqui se consideran la frecuencia con la que teGricamente
podrian llegar a producirse pérdidas de no existir controles que mitiguen los riesgos, en funcion
de las evidencias historicas que puedan existir y de juicios expertos sobre la atencion de estos
procesos. De tal manera, se desglosa la siguiente tabla para su clasificacion.
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TABLA N21. NIVEL DE IMPACTO

Nivel de Impacto Descripcion

Puede afectar a todos los procesos / Pérdida econdmica

Muy Alta muy grave
Puede afectar a un nimero elevado de procesos / Pérdida
Alta econOmica sustancial
Puede afectar a algunos los procesos/
Media Pérdida econdémica significativa

Puede afectar a un numero reducido de procesos /. Pérdida

Baja econdmica moderada
_ Muy leve efecto en algln proceso / Sin perjuicios, baja
Muy Baja pérdida economica

Fuente: Elaboracién propia

TABLA N22. NIVEL DE PROBABILIDAD

Nivel Frecuencia
. Descripcion
Probabi P
lidad
Se espera que ocurra en la mayoria de las 1 omas veces ala
Muy Alta | . :
circunstancias. semana
Probablemente ocurrira en la mayoria de las
Alta . , 1 vez al mes
circunstancias.

Media |Puede ocurrir en algdn momento. 1 vez al trimestre
Baja Podria ocurrir en pocas circunstancias 1 vez al semestre
Muy Puede ocurrir solo en ocasiones 1 vez al ano
Baja excepcionales

Fuente: Elaboracién propia

El andlisis y medicion del riesgo conlleva en mayor o menor grado la aplicacién de un

cierto grado de subjetividad, puesto que no solo estd sometido a reglas cuantificables,
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sino que va a depender de la percepcion que se tenga en la Entidad, o incluso mas del

usuario que esta realizando el analisis en su proceso.

6. PLANES DE ACCION

Es importante comprender que el disefio de un mapa de riesgos no es una tarea con relacion
finita sino un proceso continuo y retroalimentado cuya finalidad es contribuir al desarrollo de
una estrategia de mejora continua de los procesos y de los flujos de informacién y control

existentes en la Entidad.

Concluida la identificacién de los factores de riesgo que afectan a cada una de las areas y
de los controles implantados para mitigarlos, y realizada la evaluacion, es necesario analizar
los resultados obtenidos con el objeto de identificar posibilidades de mejoras en control
interno de la Entidad. Esto es particularmente relevante en el caso de todo riesgo residual
calificado que figure en las categorias Alto o Medio—Alto, que deberia ser analizado en

detalle para verificar los elementos de mitigacion.

En esta tarea es imprescindible la implicacion de los usuarios responsables de cada una de
las areas, a quienes incumbe plantear propuestas de mejora y elaborar un plan de accion

especificando:

- Prioridad en la implantacion de los controles, en funcién de su importancia por el riesgo
a cubrir y de la dificultad para su realizacion.
- Area responsable de su puesta en marcha.
- Las areas afectadas por el riesgo, o por las acciones de control y mitigacion propuestas.

- Fechas estimadas de inicio y finalizacién, en funcion de las dificultades para su
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implantacion.

- Objetivos a conseguir con su realizacion.
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Para determinar cuales son los planes de accion necesarios y convenientes para la
atencién de riesgos en la Entidad, hay que establecer unos criterios de priorizacion que

nos ayuden a tomar las decisiones mas adecuadas.

Asignar a la probabilidad valores ampliamente aceptados que represente cada una de las
categorias utilizadas. Cuando la probabilidad se ha establecido como Alta el equivalente
numerico puede ser menos de una vez entre mil, cuando sea Media-Alta mas de una vez
entre mil, Media una entre diez mil, Baja una entre cien mil y Muy Baja de una entre un
millén. Estos valores asignados a la probabilidad no son tanto el reflejo de la posibilidad
real de ocurrencia, como de lo aceptable o tolerable que es un riesgo para la Entidad o

para el usuario del proceso que esta realizando el ejercicio de andlisis del riesgo.
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